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Resumo

O forte crescimento observado na ultima década, da presenca das comunicagdes
sem fios no dia-a-dia das pessoas, trouxe consigo a necessidade de assegurar e melhorar a
confidencialidade nas transmissdes de dados. Esta seguranca é normalmente garantida nas
camadas superiores da pilha protocolar do sistema de transmissdo, pelo uso de métodos
criptogréficos. Mas, procurando soluces alternativas, a comunidade cientifica tem vindo a
apostar cada vez mais no desenvolvimento de técnicas de seguranca na camada fisica como
complemento a criptografia.

O desafio deste trabalho foi essencialmente uma proposta de codificacdo para a
seguranca adaptativa na camada fisica, tendo por base as técnicas de ICSHK (ou Interleaved
Coding for Secrecy with Hidden Key) e SCSHK (ou Scrambling Coding for Secrecy with
Hidden Key). Foi também realizada uma comparacao entre as referidas técnicas, no ambito
da qual foi proposta uma alteracdo ao esquema SCSHK ao nivel do algoritmo de Scrambling,
e sua dependéncia da chave de baralhamento. Por Gltimo, por forma a realizar uma avaliagdo
pratica fidedigna de seguranca na camada fisica aquando o uso de cddigos lineares, foi
proposta a redefinicdo da métrica Intervalo de Seguranca (ou Security Gap).

Com estes resultados, podemos conferir que ambos 0s esquemas propostos sao
capazes de garantir uma transmissdao segura e fidedigna, proporcionando assim
adaptatividade perante diversos pontos de operacdo tanto para o recetor legitimo como para
0 adversario, demonstrando mais uma vez que podem vir a ser um fator importante no

complemento da seguranca das comunicacdes.

Palavras-chave

Seguranca Adaptativa na Camada Fisica; Blocos de Comprimento Curto;

Fiabilidade; Baralhamento; Perfuracéo.









Abstract

With the increasing use of wireless communications mostly in the last decade,
came a growing concern for obtaining confidentiality in the data transmission. This security
is provided by top security layers of protocol stack in transmission systems, using
cryptographic methods. Although, in a seek of finding new solutions, scientific community
focus some experiments on physical layer in a way to complement cryptography.

The core of the work consists in the propose of coding scheme for adaptive
physical layer security, more specifically based on ICSHK (or Interleaved Coding for
Secrecy with Hidden Key) and SCSHK (or Scrambling Coding for Secrecy with Hidden Key)
methods. In this work, a comparation is made between the methods mentioned before, based
on which it is proposed a different implementation of the SCSHK scheme, and its shuffling
key self-dependence. In a way to implement a reliable evaluation on physical layer security
using short length codes, a new redefinition of the metric Security Gap was proposed.

In conclusion, we can confirm that both of proposed methods are capable to
provide a transmission secure and with fidelity, proportionating in this way the adaptive
characteristic in various operation points on both receptors, demonstrating once again they

can become an important factor for adding security to communications.

Keywords

Adaptive Physical Layer Security; Short Block-Length Coding; Reliability;

Interleaving; Scrambling; Puncturing.
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1. INTRODUCAO

Com o répido desenvolvimento das redes sem fios, e a massificagdo da Internet,
colocando ao dispor dos utilizadores o mais variado tipo de servigos (multimédia, servicos
bancarios, saide online, redes sociais, etc...) NOVOS mecanismos de seguranca tiveram que
ser desenvolvidas a fim de fornecer comodidade e confidencialidade aos utilizadores. Estes
mecanismos, séo fulcrais para que haja uma comunicagdo exclusiva entre remetentes e
destinatarios, sem qualquer tipo de envolvimento de terceiros, também designados
Eavesdroppers. Tradicionalmente a seguranca das comunicac@es € garantida nas camadas
superiores da pilha protocolar [22] (segundo o modelo OSI) por meio de técnicas
criptogréficas cada vez mais sofisticadas sendo assim necessario recorrer a sistemas com
maior capacidade de processamento. Mais recentemente, comecaram a ser desenvolvidas
técnicas de seguranca na camada fisica [23], que tiram partido da natureza aleatdria e errdnea
do canal de comunicacdo, providenciando uma camada adicional de seguranca de menor
complexidade em complemento as técnicas de criptografia. Por outro lado, o aparecimento
da Internet das Coisas, suportado em dispositivos de baixa complexidade e capacidade de
processamento limitada contribui ainda mais para o aumento da informacéo a circular
autonomamente, fomentando assim um interesse acrescido por técnicas préaticas de
seguranca na camada fisica.

Com vista a encontrar solucdes a este problema, varias alternativas nédo
convencionais foram impostas a fim de proporcionar mais barreiras, sendo uma delas o
estudo da camada fisica como complemento a criptografia. Recorrendo ao estudo de Wyner
[2] [11], onde se destacou o modelo de canal Wiretap Channel, que consiste numa
comunicagdo entre dois utilizadores, e um terceiro ilegitimo que vai auferir de alguma
desvantagem em relacéo ao recetor legitimo. Neste trabalho, Wyner provou a existéncia de
cddigos de canal que providenciam fiabilidade para o recetor legitimo, bem como
confidencialidade contra o adversario. No entanto, a descoberta de tais codigos revelou-se
dificil, tendo apenas recentemente havido alguns avancos nesse sentido [11], mas de
aplicabilidade limitada a modelos de canais idealizados. Nesse sentido, surge a necessidade
de mecanismos de codificagdo praticos, aplicaveis a modelos de canais mais realistas [7] [9].
Trabalhos do mesmo tema realizados no mesmo tema [11] [18], sobre a camada fisica, bem
como a técnicas de embaralhamento de mensagens vao proceder ao estudo e analise da

informacdo transmitida entre um transmissor (Alice), um recetor (Bob) e um espido (Eve).



Com a vantagem necesséria do ponto de vista de Bob em relacdo a Eve, veio um interesse
acrescido no desenvolvimento de técnicas de seguranca na camada fisica, tornando-se assim
adaptativas, ou seja, tendo por base a condi¢do de canal de Bob, é permitido o ajuste da
regido de operacdo sobre a qual é possivel garantir seguranca contra Eve. No entanto, estas
técnicas tipicamente assumem que o recetor legitimo e o espido se encontram a operar num
ponto de especifico de relagdo sinal-ruido (SNR). Num cenério real, estas técnicas terdo que
ser adaptativas, por forma a se ajustarem aos diversos niveis de SNR que os dispositivos
podem experimentar no decurso das comunicacdes. Esse é entdo, o objetivo deste trabalho:
desenvolvimento de técnicas de seguranca na camada fisica, adaptativas, ou seja, tendo por
base a condicdo de canal de Bob, é permitido o ajuste da regido de operacdo sobre a qual é

possivel garantir seguranca contra o Eavesdropper.

De entre as diversas técnicas praticas de seguranca na camada fisica [17] [18],
apenas duas vao ser consideradas para este trabalho, sendo estas: ICSHK e SCSHK —
Interleaved/Scrambling Coding for Secrecy with Hidden Key. Estas técnicas consistem na
aplicacdo de mecanismos de baralhamento (interleaving ou Scrambling) as mensagens, antes
de estas serem enviadas pelo canal. Este baralhamento € feito com recurso a uma chave que
é gerada aleatoriamente para cada mensagem, sendo essa chave depois codificada em
conjunto com a mensagem para posterior envio pelo canal. Antes do envio da informacdo, a
chave é removida (perfuracao). Desta forma, a informacéo sobre a chave encontra-se apenas
armazenada nos bits de redundancia do codigo de canal utilizado. A vantagem do recetor
legitimo Bob sobre o espido Eve vai permitir ao primeiro obter a chave original e
desembaralhar a mensagem, enquanto que Eve tera dificuldades nesse processo, devido ao

canal degradado que possui.

1.1. Objectivos

Esta dissertacdo teve, como principal objetivo o estudo comparativo e proposta
de alteracéo as técnicas ICSHK e SCSHK por forma a poder fornecer seguranca adaptativa
na camada fisica. A ideia base consiste no estudo do desempenho destas técnicas face a
alteracdo do namero de bits perfurados e na determinacdo do melhor padréo de perfuracdo
por forma a garantir adaptabilidade dos esquemas as condi¢cdes de operacdo do recetor

legitimo e do espiéo.



Foi também avaliado o uso de cddigos de comprimento curto e menor
complexidade, por forma a avaliar a aplicacdo destes esquemas a dispositivos mais

limitados, conforme é comum na, Internet das Coisas.

1.2. Contribuicoes

Atendendo ao objetivo da dissertacdo e ao trabalho desenvolvido para os

alcancar, as contribui¢des aqui feitas podem-se resumir nos seguintes pontos:

e Proposta de técnicas de seguranca na camada fisica adaptativa baseadas
em métodos ICSHK e SCSHK por alteracdo de numero de bits e padréo
de perfuracéo;

e Desenvolvimento de simuladores de demonstracdo em Matlab para teste
das referidas técnicas;

e Estudo dainfluéncia do processo de perfuracdo incidente na chave versus
mensagem;

e Proposta de alteracdo a técnica SCSHK com vista a melhoria do seu
desempenho, fazendo corresponder a chave de baralhamento da
mensagem aos coeficientes do polindmio de Scrambling, por oposicéao a
anterior proposta em que a mesma definia o estado inicial do baralhador;

e Proposta de uma adaptacdo a meétrica denominada Intervalo de
Seguranca, baseada ndo apenas no BER (ou Taxa de Erro de Bit), mas
também na funcdo de distribuicdo cumulativa da probabilidade de erro
por mensagem transmitida.

e Analise da critica dos resultados de simulacdo obtidos e proposta para
definicdo de adaptativa com vista a regido valida para uma comunicacéo

segura, em termos da relacdo Sinal/Ruido (SNR).

Este trabalho visa ser um contributo para o avango no estudo de técnicas de
seguranca adaptativa na camada fisica, pois com os resultados obtidos demonstra-se que se
pode conseguir seguranga contra a Eve (espido) num cenario real, mantendo a fiabilidade da
transmissdo para o Bob, permitindo o posicionamento de um dado intervalo de seguranca

(definido pelo cédigo corretor escolhido) ao longo de uma dada gama de valores de SNR.



1.3. Estrutura da dissertacao

Este documento esta estruturado em 5 capitulos. A esta Introducéo, segue-se 0
Capitulo 2 que introduz conceitos base de seguranca na camada fisica e transmisséo fiavel
de dados. Este capitulo vai ser o mais longo pois é aqui que esta assente toda a informacao
necessaria para os futuros capitulos. Aqui, estdo expostos os modelos, bem como as analises
destes na presenca de outras métricas e padrBes que perfuracdo de bits. Vai ser ainda
detalhado como é que a mensagem é transmitida/recebida em todas as etapas do canal, 0s
modos de operacdo, 0s esquemas e progressivas transformactes na mensagem por etapas.

E ainda estudado nos sistemas 0 uso de outros codigos curtos, de diferentes
proporcdes ou de outra espécie.

O capitulo 3 vai ser exclusivamente dedicado as métricas. Por isto mesmo vai
ser curto e essencial, pois é a partir deste onde vai ser possivel analisar os dados obtidos e
gerar dados estatisticos para as conclusdes finais. Vai ser ainda explicado o conceito de
Security Gap, que vai ser fulcral para outras conclusdes do trabalho.

De seguida, no capitulo 4, € explicado como funciona a seguranca adaptativa e
como é que esta varia conforme a estratégia aplicada na variagio da perfuracéo dos bits. E
aqui que vao ser introduzidos os resultados obtidos, sdo tiradas conclusfes e € feita uma
confrontacdo com os resultados esperados.

Finalmente no capitulo 5 sdo apresentadas as conclusdes retiradas fruto da
andlise de dados e apontadas algumas direcGes para o desenvolvimento futuro do trabalho.



2. CODIFICACAO PARA SEGURANCA E
FIABILIDADE NA CAMADA FiSICA

As bases de seguranca na camada fisica foram lancadas por Aaron Wyner em
1975, que propds um modelo de canal grampeado (Wiretap Channel) [2] apresentado na
figura 1, que pressupOe a existéncia de um canal perfeito entre o transmissor e o recetor

legitimos (também designados por Alice e Bob), e de um canal degradado entre Alice e um
recetor ilegitimo, também designado por Eve (ou, Eavesdropper). Wyner provou ser
possivel [2] [7] o desenho de codigos capazes de garantir:

(Z;M)=0

i.e., informagdo mdtua nula entre a mensagem M enviada por Alice e a palavra Z recebida

por Eve, garantindo assim seguranga perfeita.

M’

N>

Alice —\—[—' Encoder 1 Decoder Bob

2

Eavesdropper’s
Channel

— Eve

Figura 1: Canal grampeado ou Wiretap Channel.

Apesar de ter sido provada a existéncia de codigos Wiretap capazes de garantir
(1), a sua aplicacdo em contexto pratico em canais reais é limitada. Nesta dissertac&o,
consideramos a generalizagdo do modelo de canal Wiretap gaussiano, ilustrado na figura 2,
com caracteristicas mais proximas dos canais reais em que se assume que ambos 0s canais

entre Alice — Bob e Alice — Eve sdo gaussianos.

- A
| |

: ; AWGN Channel ! !
| M| Encoder : N Decoder M, |
| Zl |

l ]

Figura 2: O canal de escuta (The Wiretap Channel). [2]
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Neste cenario, assume-se ainda que o canal de Eve é mais ruidoso que o canal
principal e que Eve é passivo, ou seja, que 0 Eve esta a escuta sem se fazer notar, nem se
fazer passar por outro interveniente. Considera-se ainda, que ambos os recetores (Bob e Eve)
usam o mesmo algoritmo de descodificacdo e possuem idénticas capacidades de
processamento. Apesar disso, é sabido que Eve sofre de um canal degradado (exemplo: este
poder se encontrar por detras de uma parede/obstaculo) sendo esta desvantagem explorada
com vista ao desenvolvimento de técnicas de codificacao capazes de providenciar fiabilidade
na comunicacdo Alice — Bob e seguranga/fiabilidade com respeito a Eve.

O desenho de técnicas de codificagdo capazes de providenciar simultaneamente
fiabilidade e confidencialidade em contexto pratico, revelou-se, pois, um importante desafio
de investigacdo com alguns trabalhos a serem publicados recentemente [11] [17] [18] [27].
Muitos dos trabalhos propostos propfem, no entanto técnicas de codificacdo apenas
aplicaveis para canais Wiretap discretos e sem memoria, € em que requere ruido quase
inexistente no canal de Bob.

Entre as diversas técnicas propostas iremos focar o nosso estudo nos métodos
ICSHK e SCSHK [17] [18] [24] no contexto de desenvolvimento de técnicas de seguranca
adaptativas e capazes de providenciar simultaneamente fiabilidade com respeito a Bob e

seguranca em relacdo a Eve.

2.1. ICSHK

Apesar dos obstaculos na transmissdo de informacéo, os erros introduzidos por
um canal ruidoso conseguem, em geral, ser bem detetados e corrigidos pelos codigos
corretores de erros existentes (LDPC, codigos turbo, codigos convolucionais, etc. [1]), desde
que aqueles sejam esporadicos e independentes. No entanto, quando estes mesmos erros
tendem em surgir por forma de rajadas, o que € comum em canais multipercurso com
desvanecimento, tal resulta numa falha de resposta por parte do codigo, i.e., descodificagdo
catastrofica. Neste contexto € comum o uso de Interleaving [18], i.e., baralhamento dos bits,
por forma a espalhar esses erros facilitando o processo de descodificagdo. No entanto tal
processo do baralhamento/ desembaralhamento pressupdes o uso de uma chave previamente
conhecida pelas partes, 0 que na auséncia de conhecimento da chave leva ao aumento da

confusdo. E este o principio base na génese da técnica ICSHK (Interleaved Coding for



Secrecy with Hidden Key) desenvolvido com vista a providenciar simultaneamente

fiabilidade para o Bob e seguranca contra o Eve, e que se encontra representado na figura 3.

. CODIFICADOR (K M;] K M; P :
' 1 2 '
! M; o !
S i o) g () 5
. 1 v
Chave de
Interleaving
K

Gerador
de bits

aleatoérios

., DESCODIFICADOR

] M; Descodificador ZY c X = [Mi P]
Deinterleaver interno brando C; anal |-

Figura 3: Modelo de Interleaved Coding for Secrecy with a Hidden Key. [17]

Relativamente ao seu funcionamento, neste modelo, é gerada uma chave
aleatoria K*, que € usada no baralhamento (Interleaving) da mensagem a ser transmitida,
M, resultando na mensagem embaralhada M;. A chave de Interleaving é de seguida
concatenada com M; e codifica-se [K M;] com o codigo C; (cddigo interno) sistematico, e
tamanho (n, k + m). De seguida, antes de enviar esta sequéncia para o canal, sdo perfurados
(Puncturing) os bits correspondentes aos bits de chave, sendo apenas enviados os bits que
ndo foram perfurados e os bits de paridade introduzidos pelo codigo interno C;,. Assim, a
chave de ambos os recetores (Bob e Eve) é escondida, encontrando-se a informacéo sobre a
mesma embebida nos bits de paridade [17] [18].

Apdbs a passagem pelo canal, ja no lado do Descodificador, procede-se a
descodificacdo por ordem inversa inicialmente faz-se apenas uma descodificagdo com C;,
obtendo uma estimativa da mensagem com Interleaving, M;, e da chave, K, que é, ento,
usada no desembaralhamento de M; obtendo-se por fim uma estimativa da mensagem

transmitida, M. Para boas condicdes de relacdo Sinal-Ruido (SNR) é expectavel a



recuperacdo sem erros de M; e K, e logo da mensagem M desembaralhada. J& para piores
SNR, a existéncia de erros sobre K levara ao desembaralhamento errado de M; e ao aumento

da confuséo, i.e., um aumento de seguranca face a um Eavesdropper nessas condigoes.

2.1.1. Defini¢ao de Interleaving

Como jé referido, com o intuito de corrigir o problema das rajadas de erros,
foram desenvolvidas técnicas especificas que visam solucionar em parte deste problema,
transformando rajadas de erros num conjunto de erros independentes dispersos ou em rajadas
mais curtas.

O Interleaving ou baralhamento, é uma das referidas técnicas [11] que consiste
numa reordenacdo, no transmissor apos a etapa de codificacdo de canal (para correcdo de
erros), de bits singulares ou conjuntos destes, dentro de uma mesma palavra de codigo ou
entre diversas palavras de codigo. Por outro lado, na parte do recetor, é aplicado a técnica de
deinterleaving, i.e., desembaralhamento que vem espalhar os erros presentes nas rajadas de
erros resultando assim em varios erros individuais e/ou rajadas de menor comprimento. Para
facilitar a compreensdo desta técnica, € usada como exemplo o seguinte codigo de

baralhamento de comprimento 4, presente na figura 3.

Ag [ Ad | Bi B2 B [B. ] €

Cs

Cii

Mensagem original | Ay | As Cy |Dl | D, | Dy |D4|

Y

Mensagem embaralhada | ) |B D | |B | _ |D | 1.121212121|B D |
recebida com erros A Bi|h 1| A2 [ B2| Co | Da| As] ) ) ) 1] Ca]Da
Mensagem desembaralhada | ; | ] | o |B |B 2 | B | o | : |D |D 2 D |
recebida com erros A Az | As] H{22] = 1|C1|Ca| 7 |Cy|D1|Daf 1 4

Figura 4: Representacdo do espalhamento de erros (representados pelos blocos a cinza) através de
Interleaving.

No contexto da técnica ICSHK, o método de Interleaving desempenha um papel
diferente a nivel de seguranca de transmisséo, que consiste em baralhar cada mensagem que
vai ser transmitida com uma diferente chave de Interleaving, gerada aleatoriamente.A funcéo
do Interleaving, ndo é neste caso espalhar os erros para aumentar a fiabilidade da
comunicagdo, mas 0 oposto, o de aumentar o nivel de confusdo na presenca de erros sobre a
chave de baralhamento. Existem varios tipos de implementacgéo para o Interleaving como:

baralhamento de blocos, convolucional ou aleatorio [13]. Como ja referido no método



ICSHK ¢é usado interleaving aleatorio, devido a necessidade de maximizar o nimero de
chave de baralhamento possivel, para um dado comprimento de chave, obrigando no entanto

ao tabelamento do alfabeto de chaves usadas no transmissor € no recetor.

2.2. SCSHK

Outra técnica que por vezes pode ser confundida com a anterior € o Scrambling
[3], visto que para ambas a traducdo para portugués ¢ “baralhamento” o que pode gerar
alguma confusdo. No entanto, teoricamente, as técnicas sdo diferentes, podendo a técnica de
Scrambling ser descrita como um baralhamento com combinacdo linear. O Scrambling é
muitas vezes usado a fim de resolver eventuais problemas de sincronizagéo no recetor com
a funcdo de eliminar sequéncias longas de bits iguais, aumentando também a densidade de
transicdo dos mesmos. Também neste caso, 0 Scrambling pode ser usado com o objetivo
oposto de aumentar a confusdo para efeitos de seguranca, tendo sido proposto uma variante
ao esquema ICSHK, com substituicdo do bloco de Interleaver por um Scrambler. O novo
esquema representado na figura 5 foi designado por SCSHK (Scrambling Coding for Secrecy
with Hidden Key) [19]

A proposta de uso de scrambler em substituicdo da técnica de Interleaving
surgiu, com a intencdo de contornar algumas fragilidades do modelo de Interleaving, como
por exemplo o fato de aquando da obtencéo pelo Eve da chave K sem erros. Os erros obtidos
na mensagem desembaralhada M resultam apenas do reposicionamento dos erros existentes

em M; ndo havendo, pois, um mecanismo de propagacdo destes erros.
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Figura 5: Modelo de Scrambled Coding for Secrecy with a Hidden Key.[17]

No entanto SCSHK funciona exatamente nos mesmos moldes da técnica
ICSHK, descrita na seccdo 2.1, com a funcdo de Interleaving/Deinterleaving, a ser
substituida pela funcdo de Scrambling/Descrambling, pelo que a descri¢do detalhada da
figura 5 € aqui omitida.

2.2.1. Definicao de Scrambling

Os Scramblers sdo construidos com registos de deslocamento com
realimentacdo linear, como apresentado na Figura 6. Nesta, observa-se um Scrambler
genérico, com M registos, definido por um polinémio [1 p; p; ... Py—1 Pu], que indica a
posi¢do dos interruptores que afetam a soma (mod 2) colocada a saida, e com estados iniciais

[ky ky ... kp—q Ky, 1.€., Onde a saida binaria do scrambler é:
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M
b = > @ pibyi @
i=0

, em que > @ representa uma soma médulo 2 (i.e., XOR légico) e em que b,, €

b,(f) representam respetivamente os bits a entrada e saida do scrambler.

M-1 M

entrada

"%
po=1

b P2

Figura 6: Scrambler com M registos.

Como podemos observar nesta figura, num Scrambler, a cada iteragao os valores
dos registos sdo deslocados para o registo seguinte, sendo o Gltimo descartado. Por outro
lado, no lado do recetor, o deScrambler anula as imposicGes realizadas pelo Scrambler, ou
seja, a saida num dado instante b,, € o resultado da diferenca entre o simbolo recebido b,(f)
e a combinacdo linear dos M valores recebidos anteriormente, conforme representado na

Figura 7., i.e. Em que a sequéncia binaria desembaralhada é:

M
b, = b1(15) - Z@ pibr(ls_)i (3)
i=1
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entrada
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saida

Figura 7: DeScrambler com M registos.

No contexto de seguranca [9] [19], e em particular no esquema SCS-HK o
Scrambler € usado para efeitos de propagacao de erros na presenca de erros ocorridos durante
transmissbes. A finalidade é que para uma transmissdo livre de erros (por via de uma
descodificacdo com sucesso do cadigo interno), a recuperacdo da mensagem seja feita com
sucesso; por outro lado, para uma transmissao com ruido consideravel, ou seja, com mais
erros do que o esperado (em que o cddigo interno € incapaz de recuperar todos os erros de
transmissdo). Assim pretende-se que o Scrambler potencie o nimero de erros ndo corrigidos,
uma vez que cada bit a saida do deScrambler vai depender do nimero dos M bits anteriores.

. No entanto, a proposta inicial da técnica SCSHK [24], a chave de Scrambling
gerada aleatoriamente para cada mensagem a transmitir, era usada como estado inicial [Ky,
... ,Km ] do scrambler/descrambler (figura 6 e 7). No entanto facilmente se conclui que por
observacgdo do circuito descrambler, que na auséncia de bits errados sobre a mensagem
baralhada recebida M, e de uma chave com erros K, é possivel recuperar corretamente 0s
bits de mensagem com excec&o dos primeiros M bits.

Assim, durante o desenvolvimento deste trabalho, foi proposto uma alteracéo ao
esquema de SCSHK, em que a chave gerada aleatoriamente é usada como polinémio [py, ...,
pn] de Scrambling potenciando efetivamente a propagacéo de erros aquando da rececao de

um bit errado sobre a chave K.
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2.3. Cadigos lineares sistematicos

Os esquemas de codificagdo ICSHK e SCSHK pretendem providenciar
simultaneamente fiabilidade e seguranca. A fiabilidade depende em grande medida das
capacidades de correcdo do codigo de canal usado no codificador interno.

A codificacdo de canal é tida como um processo em que redundancias sao
introduzidas antes da transmisséo, com o objetivo de permitir que, no recetor, a semelhanga
entre o sinal que foi transmitido e o sinal que foi reproduzido seja a maxima possivel.

No caso das técnicas ICSHK e SCSHK impde como restri¢do o uso de codigos
de bloco linear sistematicos, i.e., em que ha uma segmentacao no vetor cddigo sendo eles:
um segmento composto pelos (n — k) bits de redundancia e outro segmento correspondente

aos k bits da mensagem que gerou os bits de redundancia. O comprimento do codigo é assim
; - T .k . .
n e o racio do cadigo (code rate) é —. Com vista a C; poder recuperar 0s erros produzidos

pela perfuracdo, torna-se importante o uso de cddigos com elevada capacidade de correcao.
Entre estes destacam-se os codigos LDPC (Low Density Check Codes) [7] caracterizados
por matrizes de teste de paridade esparsas e 0 uso de algoritmos de descodificacao iterativos
do tipo Belief Propagation. No contexto deste caso foi feito uso de um codigo (n, k) de
comprimento maior LDPC (1536,1280) da norma Wimax [15] e outro de menor
comprimento LDPC (256,128) para satélite [25], tendo sido usado o algoritmo soma de
produto no dominio logaritmico com base na rotina implementada no Matlab [4].

2.4, Perfuragao

A Perfuracdo tem normalmente por objetivo 0 aumento da taxa de informacao
de um codigo, por supressdo de alguns bits da mensagem codificada, o que provoca uma
diminuigdo da redundéncia da mesma. No contexto das técnicas de ICSHK e SCSHK, o seu
papel é aumentar a seguranca por eliminagéo dos bits da chave antes da transmissao (figura
8) por forma a ocultar esta. Neste trabalho, tendo em vista o desenvolvimento de técnicas de
seguranca na camada fisica adaptativas iremos estudar o desempenho das técnicas ICSHK e
SCSHK aquando a eliminacdo de um nimero variavel de bits de chave/mensagem, ou seja,

apagando apenas bits da chave, apenas da mensagem ou de ambos (i.e. 25% dos bits de
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perfuragéo na chave e 75% dos bits de perfuragdo na mensagem). De referir que neste estudo
iremos considerar que ao perfurador, apenas é indicado em que parte da palavra do codigo
os bits sdo apagados (sobre a chave ou mensagem) sendo que a sua posicao nestes blocos é
aleatdria. Este processo, como seria de esperar, pressupde a insercdo do lado do recetor, do

mesmo numero de amostras a zero nas posi¢des que foram eliminadas.

Mensagem X | X X

Bits Perfurados

codificada B, | B, | B

X3
Mensagem Ag | A1 | A | Az | Ag | As
B

Mensagem
enviada

Ag|Bo | A1| Az| Bo| Az| Ag| Ba| As

daMensagem | g | g, | B, "Dummy bits"

Recomposicdo | Ao | A1 | Azl Asz| Ay As . Bits Vazios ou
B3

Mensagem

descodificada [0 | Y1 [ ¥2 | ¥3 | Y4 | %5

Figura 8: Procedimento de Perfuracdo e inser¢ao de bits de uma mensagem.

De modo a complementar o exemplo dado pela figura anterior, foram usadas
mascaras para posicionamento da perfuracdo. Assim, para além de o utilizador poder indicar
0 numero de bits que quer perfurar, também podera indicar o intervalo de indices onde este
fendmeno ocorrera no codigo, sendo assim possivel, como foi dito antes, que a perfuracéo

va ocorrer apenas sobre a chave, mensagem ou ambos.
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3. METRICAS

Neste capitulo vao ser abordadas as métricas préaticas utilizadas para aferir o
nivel de seguranca obtido pelos mecanismos de codificacdo apresentados. Neste contexto
sera proposto uma variante a definicdo da métrica intervalo de seguranca (ou security gap).
As métricas aqui apresentadas permitem analisar a seguranca de comunicacédo providenciada
pelo método de codificagdo usado através da anélise dos resultados de simulacéo de Monte
Carlo e identificar as limitaces dos referidos métodos.

Bl Métricas Analiticas

Em 1949, foi proposto por Claude Shannon a primeira métrica de seguranca
denominada por seguranca perfeita (ou Perfect Secrecy) [12]. Tal métrica impGe como
requisito, para garantia de seguranga, que a informacdo mutua entre a mensagem M e a

palavra de codigo obtido & saida do codificador, X™, seja igual a zero, ou seja:
I(M;X™) =0 4)

Quando ocorre a Perfect Secrecy, é necessario mencionar que tanto M como X™,
sdo estatisticamente independentes o que quer dizer que o conteddo de X™ nao revela
qualquer, informacdo adicional sobre M. Posto isto, Shannon conclui que para alcangar este
estado de seguranca é necessaria a utilizacdo de uma chave secreta de dimensédo igual a
mensagem a enviar [2].

Alguns anos mais tarde, em 1975, e perante a dificuldade de encontrar codigos
de comprimentos finito capazes de garantir (4) foi proposta por Aaron Wyner uma métrica
de seguranca mais fraca em relacdo a existente. Esta métrica, também conhecida por
seguranca fraca (ou Weak Secrecy), atua na condi¢do de que a informagdo matua entre M e
a palavra de codigo observada no lado do espio, Z, tenda para zero, quando o comprimento

do cddigo, n, tende para valores infinitos, ou seja:

lim 1I(M; Z)=0 (5)

n-on
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Visto isto, em vez de a palavra de codigo, X™, garantir que ndo fornece nenhuma
informacdo sobre M, este critério garante que caso a informacdo de M, involuntariamente
fornecida por Z, seja suficientemente pequena, para que o fator de = possa reduzir o seu

resultado para 0. Esta condicéo é valida se partirmos do principio que o recetor legitimo tem
vantagem contra o seu adversario, o espiao.

A métrica de Weak Secrecy revela falhas em termos de seguranca na construgdo
do codigo ndo sendo, desta forma totalmente satisfatéria como métrica de seguranca [26].
Assim, Ueli Maurer [25] introduziu o conceito de Strong Secrecy, em que o critério de
seguranga consiste na informagdo mutua entre M e Z ser assintoticamente nula para n, ou

seja:

lim I(M;Z)=0 (6)

As métricas tedricas mencionadas em cima, sdo de aplicabilidade limitada em
modelos de canais reais (i.e., modelos de Gaussian ou de fading) onde o calculo analitico da
informacdo mutua (ou mesmo, a tentativa de estimar a mesma por simulagcdo de Monte
Carlo) é uma tarefa quase impossivel.

Outra grande limitacdo destas métricas & que teoricamente sdo impostas
condicdes de garantias de seguranga apenas para 0s casos em gue o comprimento da palavra
de codigo tende para o infinito. Isto, representa obviamente uma deficiéncia aquando
aplicado no contexto de sistemas reais em que o uso codigos de comprimento médio ou curto
é desejavel. Assim, apesar de as métricas baseadas em informacdo mutua serem as que dédo
mais garantias de seguranca, elas sdo de dificil aplicabilidade a cddigos reais. Neste sentido,
surgiu a necessidade de usar medidas praticas, sendo que, alguns autores propuseram
analisar a seguranca dos sistemas de codificagcdo propostas para seguranca, através do BER

[7] e [9], medido na saida do descodificador.

Il Métricas praticas baseadas em BER

Na sequéncia da necessidade de medidas de seguranga préatica, os autores de [7]
introduziram o conceito de Intervalo de Seguranca que consiste num intervalo de seguranca
de BER. Este intervalo corresponde respetivamente a uma diferenca em dB, para dois valores

diferentes de SNR respetivamente um SNR minimo (SNRgmin) com garantias de fiabilidade
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para 0 Bob e um SNR maximo (SNRgmax) com garantias de seguranca para com o Eve. Esta
métrica apresenta-se (til para analisar o desempenho de um sistema, pois avalia a vantagem
que o recetor legitimo precisa a partida em relacdo ao recetor ndo legitimo, bem como os
valores de threshold limitativos para a fidelidade e seguranca desejados. Na figura 9,
encontra-se ilustrado o conceito de Intervalo de Seguranca, o qual serd apresentado com

mais detalhe no proximo subcapitulo..

A
PEe,min
-—— —
- secure reliable
o region region
P2, e security gap
SNRE,max SN R SNRB,min

Figura 9: Conceito de "Security Gap", ou Intervalo de Seguranga. [7]

Através da seguinte figura 9, é possivel ter uma nocdo generalista do que se
pretende com o conceito de seguranca “adaptativa”, pois a seguranca adaptativa permite
ajustar a operacdo dos esquemas de codificacdo para seguranca desenvolvidos as condicdes
de operacdo dos dispositivos envolvidos. Esses dispositivos podem operar a diferentes niveis
de relacdo sinal-ruido (SNR), desta forma, tendo que se ajustar os esquemas de codificacdo
por forma a garantir adequados niveis de fiabilidade (para o Bob, a operar a um nivel minimo
de SNRg min) e confidencialidade (contra Eve, a operar a um nivel maxima de SNRE max).

Tendo esta ideia, de seguranca adaptativa em mente, é preciso elaborar um pouco
mais o conceito de BER. Apesar de ser uma métrica consistente para a analise de seguranca,
esta também possui lacunas, ou seja, o facto de racios muito altos de BER ndo implicar
necessariamente que nao tenha vazado informacéo. Na verdade, a criptografia em si, € regida
através da seguranga computacional e esta ndo revela qualquer informacdo sobre a
mensagem, pois atualmente nédo existe poder computacional suficiente que seja capaz de tal

descodificacdo, sem recorrer ao uso da chave.
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Assim, enquanto o BER, eventualmente, podera fornecer informacéo util sobre
a informacdo recebida ao espido, € necessario ter a perce¢do que os calculos de BER sdo
feitos através de uma média de uma grande quantidade de dados. Com isto dito, chegamos a
conclusdo que, teoricamente, quanto melhor for a distribuicdo dos erros, menor vai ser a
questionabilidade de seguranca.

O que se pretende com 0 BER é uma taxa de erros muito baixa para Bob e o mais
préximo possivel de 0.5 (ou 50%) para Eve. No entanto, usando apenas 0 BER para analise
de performance nem sempre € o mais aconselhavel visto o BER ser uma medida média o
que significa que quando ocorrem muitos erros na transmissdo, tal ndo implica
necessariamente que o Eve ndo consiga extrair informacdo das palavras recebidas, isso
porque poderdo chegar palavras sem qualquer erro, ou seja, ndo se pretende que a taxa de
erros seja elevada ou baixa, mas sim de valores intermédios. Como a analise de BER ¢ feita
através de simulacdo, a melhor maneira para contrariar este fenémeno é realizar um grande
namero de simulagdes a fim de obter uma melhor estimativa.

Na definicdo das referidas métricas iremos usar como referéncia a figura 10 [11],
que representa de forma genérica as etapas de descodificacdo levadas a cabo por Bob e Eve

aquando a transmissdo através de um canal Wiretap Gaussiano.

BE-CDF %° BER-CDF 2°
o ¥
Y'fl e, — -] - -~ : i K N
| - \ el R
Descodificador Descodificador i
: Canal > Interno Externo M
X AWGN p Bob
Wiretap
Zn g ~
| Descodificador Descodificador >
Interno Externo A[
\ Eve

Figura 10: Esquema de um modelo de canal. llustragdao do Outer Coder (ou codificador externo) e do Inner
Coder (ou codificador interno), que garantem a seguranga e a fidelidade respetivamente. [17]

3.2.1. Fungao de distribuicao cumulativa de nimero de erros

Tomemos como base ainda a figura 10, onde o descodificador externo

desempenha um papel fundamental na seguranga, pois 0 desempenho deste no sucesso ou
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falhanco na descodificacdo é que vai garantir que a mensagem estimada seja igual a
mensagem original, M( como desejavel para Bob), ou apresente uma elevada taxa de erros
(como desejavel contra Eve). A primeira métrica, funcdo de distribuicdo cumulativa de
numero de erros (Bit Error Cumulative Distribution Function, ou BE-CDF), encontra
aplicacdo neste contexto, quando o codigo externo é um codigo corretor até t — erros (ex.:

um codigo com distancia minima de 2t + 1).

Definicdo 1 (Funcéo de distribuicdo cumulativa de numero de erros de um
codigo G também designada de BE-CDF®® (t, SNR, Sn, G), fornece a probabilidade de obter
a saida do descodificador de G, t erros ou menos por palavra descodificada, i.e., Pr (E <t),

em funcdo do SNR para mensagens de comprimento Sy, codificadas pelo cddigo G [11]).

Tomando como referéncia a figura 10 e considerando G como sendo o0 codigo
interno, esta métrica permite prever a taxa de sucesso e falha no descodificador externo,
quando este é um cddigo corretor até t — erros, sendo, portanto, bastante relevante para a
construgéo do sistema bem como para aferir a fidelidade e seguranga do mesmo.

Ao trabalhar com a distribuicdo do namero de erros € facilmente ultrapassado
uma das falhas de BER enguanto medida média, quando sdo usados cddigos corretores de
até t — erros. De facto, a utilizacdo do BER a saida do descodificador interno (cédigo G)
para avaliar a probabilidade de o descodificador externo ser bem ou malsucedido pressupde
que a distribuicdo de erros obtida na descodificacdo de G ¢é uniforme o que ndo é assim tdo
credivel pois os cddigos apresentam cumprimento curto.

Apos escolhidos possiveis pontos de operacdo de SNR tanto para o recetor
legitimo como para o recetor ilegitimo, e aplicando a métrica BE-CDF™, esta fornece
informacdo (til sobre o comportamento do canal e do codificador interno. Por outro lado, a
métrica pode ser usada na escolha do cddigo externo, i.e., na necessaria capacidade de
correcdo, tomando como referéncia pontos espectaveis de funcionamento SNRgmin €
SNRE max.

A métrica BE-CDF permite, pois, avaliar o sucesso da descodificacdo do
codificador externo em termos probabilisticos permitindo assim julgar se o sistema é viavel
e seguro. No entanto, no caso de ocorrer uma falha no descodificador externo néo € legitimo
garantir ainda assim que o recetor ilegitimo ndo va obter parte da mensagem. Com vista a

procurar solugdes para este problema outra métrica apresentada no seguinte subcapitulo.
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3.2.2. Fungado de Distribui¢ao Cumulativa de Taxa de Erros

Como referido anteriormente, uma falha por parte do descodificador externo nao
garante que o Eve ndo possa obter parte dos bits da mensagem. Assim, foi proposta uma
nova métrica, a funcdo de distribuicdo cumulativa da taxa de erros, que avalia a
probabilidade de o descodificador externo vazar informacdo quando é observado a sua saida

um BER, para a mensagem estimada, proximo de 0.5.

Definicdo 2 (Funcdo de Distribuicdo Cumulativa da Taxa de Erros [11]):

Também designada BER-CDFaC((S,%,Sb, C) é a probabilidade, fungdo de i—” de a taxa de
0 0

erros Py calculada por mensagem estimada obtida apds descodificagdo para um cddigo C

(ou, opcionalmente, concatenagédo de cddigos) ser superior a 0.5 — &, com § «< 0.5.
Pr(Pp> 0.5 — §) (7)

O BER é uma métrica bem aceite para a fiabilidade, mas o propésito de BER-
CDF é garantir seguranca contra Eve, privando-o de informagdo relevante. Esta métrica
pratica obtida por simulacdo permite uma avaliacdo mais fidedigna da seguranca obtida.

A semelhanca da métrica BE-CDF™ em que era especificada um nivel de
seguranca baseado no parametro t, para a métrica BER-CDF?°, o utilizador deve especificar
o0 nivel de seguranga, i.e., definir um dado §. De notar também, que a nomenclatura bc e ac,
indicam que as métricas atuam before (antes) e after (depois) do cddigo externo,
respetivamente conforme ilustrado na figura 10.

Em suma, o BER-CDF™ tem como utilidade a identificacio das regides de
operacdo para o Bob, em termos de SNR, que visam obter uma taxa alta de descodificacao
bem-sucedida, alcangando assim confiabilidade. Também fornece informagdo sobre as
regides de operacdo para Eve, de modo a garantir uma probabilidade alta de o descodificador
falhar. Por outro lado, o0 BER-CDF?®, permite avaliar de forma mais fidedigna a seguranca
providenciada face a um Eavesdropper aquando falha do descodificador do cddigo externo

que apresenta um BER de aproximadamente 0.5.
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No proximo capitulo, ambas as métricas séo aplicadas na analise de desempenho
das técnicas de seguranca adaptativa para a camada fisica propostas nesta dissertacdo. Sera
também usada uma variante da métrica intervalo de seguranca (ou Security Gap) que é

definido na proxima seccao.

3.3. Intervalo de Seguranca (nova definicao)

As limitacOes inerentes ao uso da medida de BER para avaliagdo da seguranca,
acorrentam idénticas limitagOes relativas & utilidade da métrica intervalo de seguranca
conforme definida em [9] [11].

Nesta dissertacdo é proposta uma redefinicdo da medida intervalo de seguranca

tendo por base o uso da métrica BER-CDF* para determinagdo do SNRg(max ) Maximo

que garante seguranca face ao Eve, dado um dado valor §; e 0 uso do BER para determinacgéo
do SNRgmin ) que garante fiabilidade para com o Bob considerando um dado valor

méaximo de BERwmax admissivel na rececdo por parte do Bob.
i.e., SGneW = SNRB(min )y — SNRE(max )

ou
SGnew = f(BERyax) — f(BER — CDF®°)

Lax . . ~ E
Esta métrica pode ser também expressa de forma equivalente em funcao de N—”
0

com Ep a energia gasta por bit de informag&o enviado e No a densidade espetral de poténcia

- . . ~ E
de ruido, através da simples relacdo entre N—”
0

E
SNR = -2 (log, M)R (8)
Ny
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K=100 and Punct=75 (Puncturing first over key)
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Figura 11: Analise do grafico da Probabilidade de Erro, usando o modelo de Interleaving, para
uma chave de 100 bits e perfuragao de 75 bits sobre a chave (com §=0.05)..

K=100 and Punct=75 (Puncturing first over key)
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Figura 12:Analise do grafico de BER, usando o modelo de Interleaving, para uma chave de 100 bits e
perfuracao de 75 bits sobre a chave.
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Onde M ¢é a ordem da modulagdo usada na transmisséo e R o récio de codificacéo

empregue.

De modo a facilitar a compreensdo da nova definicdo de Security Gap, ou
traduzindo a letra “Intervalo de Seguranga”, foram gerados dois graficos, figura 11 e figura
12, que dizem respeito ao Bit Error Rate (BER) e a BER-CDF, respetivamente.

Assim, através da analise do grafico na figura 11, onde esta presente o BER no
eixo vertical, 0 nosso ponto de interesse para referéncia vai ser onde o BER é pequeno de
forma a garantir fiabilidade sem perda de generalidade tomando como referéncia de

fiabilidade um BER= 10, para o Bob verifica-se da figura 11 que 0 mesmo é atingivel para
um (Eb/NO)B,mm ~ 8,12 dB. Ja no que respeita a seguranca, tomando como referéncia um
5=0.05 e uma Pr(Py > 0.5 — &) > 99%, na figura 12, que tal é garantido para o Eve com

E
( b/NO)E,max ~ 6,12 dB.

Agora que ja temos os dois pontos de interesse, neste caso para 0 modelo de
Interleaving, é s6 fazer o mesmo para o modelo de Scrambling, e a partir a partir de ai

construir o grafico de intervalo de seguranca desejado.

100 T ‘ T .

=+ SCSHK
95| — |CSHK

1

90 r 1
Ponto de seguranga para Eve (Pr=0.99)
85 5

801 1

o 198 " 1
70t ~

Bits Punctured

65| Ponto de fidelidade para Bob (BER=10%) |

60 1

29[ T

50 % 1 1
5 6 Fs 8 9 10

EB/NO

Figura 13:Analise do grafico do Intervalo de Seguranga, usando os modelos de Interleaving (a
vermelho) e de Scrambling (a azul), para uma chave de 100 bits e perfuragdo de 75 bits sobre a
chave.
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Como podemos analisar atraves da figura 13, de ambos os gréficos gerados
(figura 11 e figura 12), vai ser retirado um Unico ponto de interesse para a construcdo do
grafico de Security Gap, gerando posteriormente, um intervalo para o modelo de
Interleaving e outro para 0 modelo de Scrambling. Este intervalo, é representado por uma
cor que faz corresponder ao modelo utilizado em questdo (como é indicado na legenda da

figura 13) e por um nimero da mesma cor (correspondente ao valor do intervalo do Intervalo

de Seguranga). Este valor, em % do intervalo de Seguranca é obtido através da subtragdo
0

do ponto de fidelidade em Bob pelo ponto de seguranca em Eve. Como exemplo, e usando

as medidas obtidas anteriormente, podemos verificar que: 8,12dB - 6,12dB = 2dB.
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4. SEGURANGCA ADAPTATIVA NA CAMADA FiSICA

As métricas presentes na seccao anterior procuram fornecer técnicas para anélise
que tém como objetivo, para cada modelo em questdo, validar a sua seguranca. Neste
capitulo as mesmas serdo usadas no desenvolvimento e avaliacdo de técnicas de seguranca
adaptativa que pretendem ajustar a operacdo de esquemas de codificacdo para seguranca
desenvolvidos as condi¢Ges de operagdo dos dispositivos envolvidos. Esses dispositivos
podem operar a diferentes niveis de relacdo Sinal-Ruido (SNR), desta forma, tendo que se
ajustar os esquemas de codificacdo por forma a garantir adequados niveis de fiabilidade para
0 Bob a operar a um dado SNRp ,,;,, € confidencialidade contra Eve, a operar noutro nivel
de SNRg max (0nde SNRg oy < SNRp min)-

Iremos focar o nosso estudo de seguranca adaptativa nas técnicas ICSHK e

SCSHK apresentadas no capitulo 2.

Il Perfuragao para segurang¢a adaptativa

Uma possibilidade para ajustar a regido de operacdo dos mecanismos de
codificacdo ICSHK e SCSHK desenvolvidos consiste em ajustar o nivel/quantidade de
perfuracdo que é efetuado sobre a chave de Interleaving/Scrambling e/ou sobre a mensagem.

O primeiro passo consiste em definir como implementar a perfuracao.
Recorrendo as mesmas configurac6es dos esquemas originais [11] [17], nos quais € utilizado
um codigo LDPC com dimensbes (1536,1280) e uma chave de 100 bits, o primeiro passo
consistird em avaliar o efeito da perfuragdo sobre a chave ou sobre a mensagem. Para tal,
iremos efetuar testes com niveis de perfuracdo de 50, 100 e 150 bits. Para cada nivel de
perfuracdo iremos testas diversas configuracGes que permitam avaliar o efeito de efetuar
perfuracdo sobre a chave apenas, sobre a mensagem apenas, ou sobre ambas,

simultaneamente.

4.1.1. Estratégia de Perfuragao

Para aferir o impacto de perfurar os bits da chave e/ou da mensagem, para cada
nivel de perfuracdo vamos testar diversas configuragfes. Em particular, configuragcdes em

que fazemos sempre perfuracdo sobre a chave primeiro, sobre a chave e sobre a mensagem,
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ou sobre a mensagem apenas. Por exemplo, consideremos o caso em que vamos perfurar 50
bits. Para este nivel de perfuracéo, iremos testar perfuracdo de 50 bits sobre a chave (key50),
50 bits sobre a mensagem (Msg50), 25 sobre a chave e 25 sobre a mensagem (25key25Msg),
13 sobre a chave e 37 sobre a mensagem (13key37Msg), bem como 38 sobre a chave e 12
sobre a mensagem (38key12Msg).

Com isto dito, as condicGes de simulacdo que foram as seguintes:

Técnica de Codificagdo para Seguranca ICSHK e SCSHK
Cddigo Interno LDPC (1536,1280); LDPC (256,128)
Numero de bits de Perfuragéo Npunct=50, 100, 150
Canal AWGN
Tamanho da Simulagéo 20 x 10° bits
Plataforma de desenvolvimento Matlab R2018a

Tabela 1: Quadro Resumo incidente nas condi¢oes de simulagao.

Dito isto, e de encontro a satisfazer um dos objetivos propostos inicialmente
foram estabelecidos graficos comparativos com 0 mesmo numero total de bits de perfuracéo
e as mesmas percentagens aplicadas no cédigo, para os dois tipos de modelos: Interleaving
e Scrambling. Na legenda das figuras abaixo expostas, as legendas nos gréaficos ilustram a
configuracdo de bits em causa, i.e., para 0 caso de uma configuracdo “I13key37Msg”,
sabemos que a perfuracéo atua sobre 13 bits de chave e 37 de mensagem.
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Resultados de simulacdo BER funcdo da perfuracéo variavel:
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ICSHK-BER Charts(K=100 and Punct=50)
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Figura 14: Comparagao dos graficos de BER, em Interleaving e Scrambling, para chave de 100 bits e 50 bits de perfuracdo.
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Figura 15: Comparagao dos graficos de BER, em Interleaving e Scrambling, para chave de 100 bits e 100 bits de perfuragao.
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ICSHK-BER Charts(K=100 and Punct=150)
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Figura 16: Comparagdo dos graficos de BER, em Interleaving e Scrambling, para chave de 100 bits e 150 bits de perfuragao.

Resultados de simulacdo em termos de BER-CDF#¢ funcéo de perfuracao

variavel:
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Figura 17: Comparagao dos graficos da Probabilidade de Erro, em Interleaving e Scrambling, para chave de 100 bits e 50
bits de perfuragdo.
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1 ICSHK- Pr Charts(K"100 and Punct=100) 1 SCSHK Pr Charts(K-100 and Punct=100)
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Figura 19:Comparacao dos graficos da Probabilidade de Erro, em Interleaving e Scrambling, para chave de 100 bits e 100 bits
de perfuragdo.
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Figura 18:Comparagao dos graficos da Probabilidade de Erro, em Interleaving e Scrambling, para chave de 100 bits e 150 bits
de perfuragao.

NOTA: Para evitar a saturacdo de resultados, outros graficos foram colocados

em Anexo.
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Perfuragdo | Configuracédo Eb/NO @ BER = 10~* Eb/N0 @ BER — CDF = 0.99 | Intervalo  de
Seguranca (dB)
13key37Msg | 7.93; 7.89 6,6 1,93; 1,89
25key25Msg | 7.94; 7.94 6.03; 5.95 W1 1,99
50 bits | 38key12Msg 7.95;7.91 6.01; 5.9 1,94: 2,01
key50 7.87;7.87 5.93; 5.95 1,94: gD
Msg50 7.89;7.88 5.55; 5.7 234: 2,18
25key75Msg 8.7; 8.64 6.5; 6.3 2,20: 2,34
50key50Msg 8.64; 8.62 6.46; 6.47 2.18: 2,15
100 bits | 75key25Msg | 8.43; 8.4 6.35; 6.27 2.08: 2,13
key100 8.32; 8.28 6.3; 6,24 2,02: 2,04
Msg100 8.62; 8.63 5.4;53 3.22:2.33
20key130Msg | 10.24; 10.29 7.13;7.13 3,11; 3,16
35keyl1SMsg | 10.2; 10.25 7.16; 7,07 3,04; 3,18
50keyl00Msg | 10.1; 10.1 7.14; 6.91 2,96; 3,19
150bits | 65keyB5Msg | 9.9; 9.85 7.08; 6.8 2,82; 2,95
80key70Msg | 9 6: 9 46 7: 6.85 2,60; 2,61
100key50Msg | 9.9 19 6.82; 6.83 2,38; 2,36
150Msg 10.17; 10.34 5.25;5,6 4,92; 4,74

Tabela 2:Dados relativos aos graficos representados anteriormente para as técnicas ICS-HK (resultados a
azul) e SCS-HK (resultados a vermelho).

Os resultados anteriores encontram-se sumariados na Tabela 2 tomando os

limiares de fiabilidade e seguranca anteriormente referidos e para os quais foi calculado o

intervalo de Seguranca.

Relativamente a esta, os resultados para ICSHK encontram-se a azul e para

SCSHK a vermelho, e, os melhores valores para o intervalo de seguranca para cada tipo de

perfuracdo encontram-se a sombreado.

Apbs a analise dos graficos anteriores, chegou-se a conclusdo que a melhor

estratégia de perfuracdo, que conduz consistentemente a valores menores de intervalo de
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seguranca é realizar a perfuracdo somente na chave até preencher todos os bits nesta, e s6

depois nos bits de mensagem. Por exemplo: quando o objetivo € fazer perfuracéo de 90 bits,

todos eles vao incidir na chave (K=100); mas quando o objetivo é fazer perfuracéo de 120

bits para a mesma chave (K=100), todos os bits da chave vao ser perfurados e ainda outros

20 bits na mensagem, escolhidos aleatoriamente.

A escolha desta estratégia de perfuracdo no ponto de vista tedrico é

fundamentada nas seguintes observacdes:

Os resultados de BER relevantes para o recetor legitimo ao nivel da
avaliacdo da fiabilidade mostra que se verifica que as combinacdes
correspondentes a um mesmo numero de bits de perfuracdo que
conduzem a curvas com um melhor desempenho, i.e., um menor Eb/NO
sdo, consistentemente, aquelas nas quais a perfuracdo sobre a chave é a
maior;

Os resultados de BER-CDF, relevantes para Eve em termos de seguranca
sdo aquelas em que se observa a obtencéo de um Pr(P, > 0.5 —§) = 1
para valores de Eb/NO mais elevados que ndo sdo necessariamente em
que a perfuragdo sobre a chave € maior. No entanto aquando da andlise
combinada, a fiabilidade vs seguranca, em termos de intervalo de
seguranca (ou S.G.) verifica-se conforme observado na tabela 2 que 0s
menores valores de intervalo de seguranca inferiores sdo obtidos para 0s
casos onde a perfuracdo sobre a chave € maior. Para além disso observa-
se ainda como expectavel que o aumento do nimero de bits de perfuracéo
conduz a uma degradacdo de desempenho com a deslocagéo das curvas

para a direita.

De facto por andlise da tabela 2 podemos observar que, os melhores resultados

surgem quando a perfuracdo é mais incidente nos bits da chave. Posto isto, foi proposta a

elaboracdo de um grafico onde a perfuragéo era incidente primeiro sobre a chave s6 depois

sobre a mensagem, dai resultando o seguinte grafico, onde também os valores dos intervalos

de seguranca Sao expostos.
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Figura 20: llustragdo de progressdo do Intervalo de Seguranga em cédigo (1536,1280), fazendo perfuragdo primeiro
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apenas sobre a chave e s6 depois, adicionando bits de mensagem.

Estes resultados de intervalo de seguranca podem ser observados na figura 20,
gue mostra a evolucdo do intervalo de seguranca de acordo com o numero de bits de
perfuracdo. Cada linha horizontal no gréfico representa o intervalo de seguranca, no qual o
ponto mais a esquerda corresponde ao ponto de seguranca para Eve, enquanto o ponto mais
a direita ao ponto de fiabilidade para Bob. A sua diferenca corresponde ao intervalo de
seguranca, cujo valor é indicado a direita da linha horizontal para os esquemas ICS-HK e
SCS-HK.

Através da figura 20, podemos verificar alguns factos interessantes comecando
pelo facto de tanto num modelo como no outro no outro 0 comportamento do Intervalo de
Seguranca ser bastante similar, o que acaba por ser uma contribuicdo significativa neste
trabalho. Isto porque, apresentando ambas as técnicas, um desempenho idéntico em termos
de seguranca na camada fisica, a técnica de SCS-HK apresenta vantagens de implementacéo
em hardware pela simples ativacdo/desativacdo dos interruptores relativos ao polinémio de
Scrambling (ver figura 6), ao passo que a técnica de SCS-HK obriga ao tabelamento de todas
as sequéncias de baralhamento no transmissor e recetor.

Outra das conclustes, é que o intervalo de seguranca além de se deslocar
progressivamente para a direita também o seu valor aumenta pois a medida que sdo
introduzidos mais bits de perfuracdo observa-se uma degradacdo mais acentuada da

capacidade de correcdo do codigo, face ao aumento da regido segura, 0 que € também
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concluido pela diminuicdo do declive da regido de “waterfall” do codigo observados nos
gréaficos de BER.

Se for feita uma analise minuciosa, podemos verificar que, na figura 20, os
pontos do lado esquerdo referentes a analise dos graficos da probabilidade de Erro tém um
desvio menor entre os mesmos sendo mais proximos entre si, do que os pontos do lado direito
refentes a taxa de bits errados, que se dispersam mais, com a perfuracdo de mais bits na
chave. Outro reparo é que sensivelmente na zona de perfuracdo de 120 bits, o Intervalo de
seguranca comeca a aumentar ligeiramente em relacdo a um padrdo que é visivel
anteriormente. Isto deve-se aos pontos de fidelidade (do lado direito), avangcarem mais face
aos pontos de seguranca (do lado esquerdo), como resultado da perfuracdo de bits da
mensagem (que ocorre a partir dos 100 bits de perfuracdo, ja que a chave tem tamanho de
100 bits). Isto valida novamente a escolha de efetuar perfuracdo sobre a chave antes de

perfurar a mensagem.

Apdbs obtencdo dos resultados anteriores aquando do uso de um cddigo de
comprimento médio-longo (1536,1280) pretendia-se confirmar os resultados e conclusdes
se mantinham aquando o uso de cédigos de comprimento curto. Assim, foi feito uso de um

cédigo LDPC (256,128), considerando uma chave composta apenas por 64 bits.

- Total Security Gap(K=64)- puncturing first over key
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Figura 21:llustra¢ao de progressao do Intervalo de Seguran¢a em cddigo (256,128), fazendo perfuragao primeiro
apenas sobre a chave e so6 depois, adicionando bits de mensagem.
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Através de uma analise, primeira da figura 21, é observado que ambos 0s
modelos apresentam um comportamento bastante idéntico, o que € positivo, ainda que o
modelo ICSHK apresente ligeiramente melhores valores para seguranga, que 0 Seu par.

Assim, tal como observado anteriormente para o cddigo longo, para um aumento
do n°de bits perfurados o Intervalo de seguranca comeca a aumentar ligeiramente em relagédo
a um padréo que é visivel anteriormente. Uma das razdes para o intervalo de seguranca ser
superior é devido ao impacto da chave ser também superior, uma vez que o tamanho da
chave tem um tamanho muito mais préximo tamanho da mensagem, em relacdo ao caso do
codigo longo. Isto explica também que o intervalo de seguranga comece a aumentar quando
0 nivel de perfuracdo é ainda inferior ao tamanho da chave (perfuracdo de 55 bits), ao
contrario do caso do cddigo longo, no qual o intervalo de seguranca s6 comeca a aumentar
mais quando a perfuracdo esta nos 120-130 bits.

Comparativamente, entre os graficos da figura 20 e 21, é notavel que o caso em
que o codigo é menor, os valores do intervalo de seguranca sdo mais elevados, e como ja
tinhamos visto anteriormente quanto menor fosse o intervalo de seguranga melhor ia ser o
desempenho do codigo. De certa maneira, era esperado este tipo de observacao pois o codigo
ao ser menor e como a chave € uma porc¢ao significativa do mesmo (em relacao a cédigos de
maior comprimento), os métodos de embaralhamento e perfuracao no codigo vao atuar sobre
menos bits, ou seja, de forma mais limitada, remetendo assim para piores valores de
fidelidade e seguranca.

Outro fator diferenciador, que podera influenciar os resultados é que o tamanho
da chave além de ser menor, ainda € uma porcdo significativa do cddigo, consequentemente

o racio de codificagdo ser menor.
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5. CONCLUSOES

Esta dissertacdo tem como uma das finalidades a comparacdo dos esquemas
propostos inicialmente, Interleaving e Scrambling, enquanto submetidas a estados iniciais
iguais.

A aplicabilidade dos mecanismos de seguranca na camada fisica depende da
existéncia de esquemas que se possam adaptar as condigcdes de canal para que o recetor
legitimo possa beneficiar de uma taxa de erros almejada, sem que o adversario Eavesdropper
possa obter mais informacéo do que a desejada.

Esta dissertacdo mostra que 0s esquemas de seguranca na camada fisica baseados
em baralhamento de informacao (interleaving e Scrambling) e perfuracdo de bits, podem ser
utilizados para facilitar a operacdo em condicGes de canal varidveis, tanto para o recetor
legitimo como para o adversario. Essa adaptabilidade é obtida através da variacdo do nivel
de perfuracdo aplicado pelos esquemas ICSHK e SCSHK. Os resultados obtidos permitiram
demonstrar que é possivel adaptar a operacéo do sistema a diversos niveis de rela¢do sinal-
ruido tanto do recetor legitimo como do adversario. Foi também determinado que a
abordagem com melhores resultados em termos de diminuir o intervalo de seguranca
consiste em efetuar perfuracdo primeiro sobre os bits de chave e apenas depois sobre o0s bits
de mensagem. Por fim, e ndo menos importante, foi possivel atribuir a caracteristica de
“adaptativa” a seguranca da camada fisica pois é possivel garantir uma transmissao segura e
fidedigna, perante diversos pontos de operagdo tanto para o recetor legitimo como para o

adversario.

Il Trabalho futuro

Visto que a partir dos resultados gerados foi possivel retirar resultados
interessantes, faria sentido aplicar as mesmas métricas a codigos de diferentes dimensdes,
como por exemplo os cédigos polares ou BCH. Outro possivel rumo, é a implementacgao dos
esquemas apresentados em plataformas de Software Defined Radio, com proposta de um
esquema de estimacéo de canal Alice — Bob com vista ao ajuste dindmico do n° de bits de

Puncturing face a qualidade do canal.
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e ICSHK Charts (K=100 e Perfuragdo=100)
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e SCSHK Charts (K=100 e Perfuracdo=100)
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